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Projekt współfinansowany ze środków Europejskiego Funduszu Rozwoju 
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka

„Dotacje na Innowacje - Inwestujemy w Waszą przyszłość”

Załącznik nr 7 do SIWZ
Wymagane minimalne parametry sprzętu komputerowego oraz jego serwis: 
w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu mieszkańców Chojnic” o numerze POIG.08.03.00-22-061/10   realizowanego w ramach Programu Operacyjnego Innowacyjna Gospodarka, Działanie 8.3 Przeciwdziałanie wykluczeniu cyfrowemu – elnclusion, współfinansowanego ze środków Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego.
TABELA I – komputery stacjonarne 225 szt.

	
	Parametr
	Parametr wymagany

	1. 
	Procesor
	Procesor klasy x86 posiadający co najmniej dwa rdzenie (z możliwością wykonywania przynajmniej czterech niezależnych wątków), min. 4MB pamięci cache L3. Osiągający wynik 200 pkt w programie SYSMARK 2007 Preview Rating.

	2. 
	Pamięć RAM
	Minimum 4 GB DDR3,
Możliwość rozbudowy do 16 GB,

4 gniazda pamięci, w tym min 2 wolne, 

	3. 
	HDD
	Minimum 500GB Serial ATA 7200rpm kompatybilny z technologią SMART II lub SMART III

	4. 
	Kontroler dysku twardego
	Dwukanałowy kontroler SATA300, Obsługa RAID 0/1

	5. 
	Sloty rozszerzeń
	2xPCI, 1xPCI-Express x16, 1xPCI-Express x4

	6. 
	Bios
	· W pamięci Flash, funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu  operacyjnego, zgodny ze specyfikacją Plug & Play, gwarantujący utrzymanie zapisanego hasła nawet w przypadku jednoczesnego odłączenia wszystkich  źródeł zasilania i podtrzymania BIOS.

· Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI.

· Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe.

· Możliwość odczytania z BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, informacji na temat: zainstalowanego procesora, pamięci operacyjnej RAM wraz z informacją o obsadzeniu slotów pamięci, obsadzeniu slotów PCI, adresu MAC karty sieciowej oraz numeru Asset-Tag

· Możliwość zablokowania zapisu na dyskietki.

· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń oraz  włączenia i wyłączenia MENU pozwalającego wybrać urządzenie, z którego ma być uruchomiony system operacyjny.

· Możliwość wyłączenia/włączenia ze zintegrowanej karty sieciowej z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych. 

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

· Możliwość zmiany napięcia zasilającego dla CPU i pamięci

· Możliwość niezależnego włączania i wyłączania portów USB:

· tylko z przodu obudowy

· tylko z tyłu obudowy

· wszystkich portów USB

1. Możliwość odczytania bezpośrednio z BIOS bez uruchamiania systemu operacyjnego  z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych aktualnych temperatur poszczególnych rdzeni procesora, opóźnień pamięci oraz częstotliwości pracy procesora i magistrali.



	7. 
	Napęd optyczny
	DVD +/- RW z możliwością zapisu dwuwarstwowego

	8. 
	Karta dźwiękowa
	Zintegrowana z płytą główną, zgodna z High Definition (HD) Audio

	9. 
	Karta graficzna
	Zintegrowana zgodna z DirectX 10

	10. 
	Porty
	Min. 10 x USB 2.0 (w tym 2 z przodu obudowy, co najmniej 6 z tyłu), 

1x VGA (DB-15), 

1xDVI

1xHDMI

1x Display Port

1 x RJ45, 

1 x wejścia audio

1 x wyjścia audio,

1 x mikrofon

1xRS232 (dopuszcza się złącze wewnętrzne płyty z możliwość wyprowadzenia z tyłu komputera)

1xLPT ( dopuszcza się złącze wewnętrzne płyty z możliwość wyprowadzenia z tyłu komputera )

2xPS/2 (klawiatura i mysz)

	11. 
	Karta sieciowa
	Zintegrowana 10/100/1000, WakeOnLan, zgodna ze standardami PXE 2.0, ASF2.0

	12. 
	Obudowa
	Minitower, wyposażona w:

· 2x zewnętrzna wnęka 5,25”

· 2x zewnętrzna wnęka 3,5”

· złącze Kensington lock

· ucho na kłódkę

· możliwość beznarzędziowego otwierania obudowy

· możliwość beznarzędziowego montażu napędów oraz kart rozszerzeń;

Zasilacz o mocy maks. 250W zgodny znormą 80PLUS GOLD.

	13. 
	Klawiatura
	Klawiatura typu Windows pełnowymiarowa, układ typu QWERTY US 

	14. 
	Mysz
	Mysz optyczna ze scrolem minimum 400dpi, minimum dwa przyciski

	15. 
	Dodatkowe oprogramowanie, wspierające administrację oferowanych komputerów oraz ich diagnostykę
	· zdalny odczyt konfiguracji sprzętowej komputera oraz: 

· Informowanie administratora o otwarciu obudowy oraz aktualnym stanie czujnika otwarcia obudowy

· Zdalne zablokowanie stacji dysków, portów szeregowych, równoległych, USB, 

· zdalne uaktualnianie BIOS

· zdalne włączenie,  wyłączanie oraz restart komputera w sieci, 

· monitorowanie i alertowanie parametrów termicznych, wolnego miejsca na dyskach twardych z możliwością wysyłania do administratora powiadomień o przekroczeniu

monitorowanie stanu komponentów: CPU, Pamięć RAM, HDD, wersje BIOS

· Oprogramowanie ma umożliwiać tworzenie zestawień zainstalowanych typów programów (freeware, shereware itp.).
- Oprogramowanie ma umożliwiać zdalne oraz automatyczne odinstalowywanie wybranych aplikacji względem stanowisk lub grup stanowisk

- Oprogramowanie ma umożliwiać przesyłanie raportów oprogramowania (lista programów zainstalowanych na stacji, informacje odczytywane z rejestru systemowego) na wskazany adres e-mail.

- Oprogramowanie ma umożliwiać odczyt informacji sieciowych w zakresie adresu IP, adresu MAC, nazwy sieciowe, trybu DHCP oraz WINS.

- Oprogramowanie ma umożliwiać automatyczne wykrywanie zmian w konfiguracji sprzętowej komputerów.

Należy podać nazwę i wersję ww. oprogramowania.

Interfejs komunikacyjny ww. oprogramowania musi być w języku polskim. 

W celu zapewnienia pełnej kompatybilności ww. oprogramowania z komputerem, ww. oprogramowanie musi być wyprodukowane w całości przez producenta komputera lub przez jednego producenta oprogramowania. Nie dopuszcza się zaoferowania ww. oprogramowania, składającego się z kilku różnych programów, wyprodukowanych przez różnych producentów, które sumarycznie spełniałby ww. wymagania. 


	16. 
	Funkcje bezpieczeństwa
	a) Komputer musi posiadać zintegrowany w płycie głównej aktywny  układ      zgodny ze standardem Trusted Platform Module (TPM v1.1 lub 1.2). 

b) Komputer musi posiadać wbudowaną technologię służącą do zarządzania i monitorowania komputerem na poziomie sprzętowym umożliwiającą zdalny dostęp do komputerów podłączonych do sieci (nawet gdy nie mają systemu operacyjnego, dysku twardego lub są wyłączone), spełniającą wymogi:

· monitorowanie stanu komponentów komputera - CPU, Pamięć, HDD, itp, wersje BIOS, płyty głównej,

· zdalna konfiguracja BIOSu, zdalny update BIOSu, zdalne przejęcie konsoli tekstowej systemu, przekierowanie procesu ładowania systemu operacyjnego z dysku sieciowego, wirtualnego CD ROM,

· wbudowana pamięć nieulotna, pozwalająca na zapis i przechowywanie informacji o wersji (zainstalowane updaty, sygnatury wirusów, itp.) zainstalowanego oprogramowania i zdalny odczyt tych informacji,

· zdalne przejecie pełnej konsoli graficznej systemu tzw. KVM Remote Control (Keyboard, Video, Mouse)

c) wymienione  w pkt  b  funkcje dostępne przy  wyłączonym komputerze oraz przy nieobecnym /  uszkodzonym systemie  operacyjnym

Komputer powinien być wyposażony w moduł diagnostyczny informujący o problemach z pamięcią RAM, kartą graficzną, dyskami twardymi, sumami kontrolnymi BIOS



	17. 
	Monitor
	1. Producent monitora ten sam co matrycy,

2. Format obrazu – 16:9

3. Przekątna ekranu – min. 18,5 cale

4. Kontrast minimum – 50000:1

5. Czas reakcji matrycy – min. 5 ms

6. Kąt widzenia w pionie – min. 160 stopni

7. Kąt widzenia w poziomie – min. 170 stopni.



	18. 
	Atesty i certyfikaty 
	· Do oferty należy dołączyć certyfikat ISO9001 wystawiony dla producenta oferowanej jednostki centralnej komputera. 

· Do oferty należy dołączyć certyfikat ISO14001 wystawiony dla producenta oferowanej jednostki centralnej komputera.

· Do oferty należy dołączyć certyfikat ISO27001 wystawiony dla producenta oferowanej jednostki centralnej komputera.

· Głośność jednostki centralnej nie może być większa niż 30 dB (pomiar zgodny z normą ISO 7779 i ISO 9296). Oferowane komputery muszą być zgodne z normą Energy Star 5.0. Do oferty należy dołączyć stosowne potwierdzenie w ww. zakresie, tj. wydruk ze strony Energy Star, na której znajduje się oferowany model komputera.

· Do oferty należy dołączyć certyfikaty CE wystawione dla oferowanych urządzeń.

· Do oferty należy dołączyć certyfikat ISO27001 wystawiony dla producenta oferowanej jednostki centralnej komputera lub dla autoryzowanego serwisu ww. producenta, który będzie świadczył bezpośrednio usługi serwisowe w ramach tego zamówienia. W przypadku realizacji serwisu poprzez autoryzowany serwis producenta jednostki centralnej, ww. firma serwisowa musi mieć w sumie min. 5 własnych ośrodków serwisowych rozlokowanych na terenie kraju. W ofercie należy podać nazwę autoryzowanego serwisu a także adresy: centrali oraz poszczególnych oddziałów serwisowych.

	19. 
	Gwarancja na cały zestaw komputerowy
	· Minimum 3 lata

· Czas reakcji 48 godz.

· Czas skutecznej naprawy 5 dni.

Do oferty należy dołączyć oświadczenie producenta oferowanego zestawu komputerowego o przyjęciu obowiązków gwarancyjnych, w przypadku odstąpienia oferenta od ich wypełnienia lub zobowiązanie się do wskazania innej firmy przejmującej te obowiązki.

	20. 
	Dokumentacja
	Do zestawu komputerowego muszą być dołączone instrukcje obsługi i opis zainstalowanego systemu operacyjnego w języku polskim.


TABELA II – system operacyjny 225 szt.

	
	Parametr
	Parametr wymagany

	1. 
	System operacyjny
	Microsoft Windows 7 Professional PL, lub inny równoważny system operacyjny z zainstalowaną przeglądarką Internetową w polskiej wersji językowej wraz z nośnikiem pozwalającym na ponowną instalację systemu (wraz ze sterownikami) niewymagającą wpisywania klucza rejestracyjnego lub rejestracji poprzez Internet czy telefon, 

- uruchomienie i bezproblemową pracę programów: uwzględnionych w tabeli III, IV, V i VI Formularza oferty.
W przypadku dostarczenia oprogramowania równoważnego należy  zapewnić odpowiednie szkolenie użytkowników i administratorów w siedzibie zamawiającego,
Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją.


TABELA III – pakiet biurowy Office 2010 lub równoważny (gospodarstwa domowe)-  50 szt.

	
	Parametr
	Parametr wymagany

	1. 
	Oprogramowanie
	Microsoft  Office 2010 lub równoważny w polskiej wersji językowej wraz z nośnikiem pozwalającym na ponowną instalację, który posiada: (edytor tekstu, arkusz kalkulacyjny, baza danych, program do tworzenia prezentacji, program do obsługi poczty elektronicznej) charakteryzujący się następującymi cechami:
- możliwość automatycznej instalacji komponentów (przy użyciu instalatora systemowego),
- możliwość zdalnej instalacji komponentów,
-całkowicie zlokalizowany w języku polskim system komunikatów i podręcznej pomocy technicznej w pakiecie,
- możliwość prowadzenia dyskusji i subskrypcji dokumentów w sieci  z automatycznym  powiadomieniem  o zmianach w dokumentach,

- w systemach pocztowych - możliwość delegacji uprawnień do otwierania, drukowania, modyfikowania i czytania załączanych dokumentów i informacji,
- możliwość blokowania niebezpiecznej lub niechcianej poczty,
- wsparcie dla formatu XML w podstawowych aplikacjach,
- możliwość nadawania uprawnień do modyfikacji i formatowania dokumentów lub ich fragmentów,
- automatyczne   przesyłanie   poczty   na   podstawie reguł, automatyczne odpowiedzi,
- automatyczne wypisywanie hyperlinków,
- możliwość dodawania do dokumentów i arkuszy kalkulacyjnych podpisów cyfrowych, pozwalających na stwierdzenie czy dany dokument/arkusz pochodzi z bezpiecznego źródła i nie został w żaden sposób zmieniony,
- możliwość   automatycznego odzyskiwania   dokumentów i arkuszy kalkulacyjnych w wypadku odcięcia dopływu prądu.

Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją


TABELA IV – pakiet biurowy Office 2010 lub równoważny (jednostki organizacyjne)-  175 szt.

	
	Parametr
	Parametr wymagany

	1. 
	Oprogramowanie
	Microsoft  Office 2010 lub równoważny w polskiej wersji językowej wraz z nośnikiem pozwalającym na ponowną instalację, który posiada: (edytor tekstu, arkusz kalkulacyjny, baza danych, program do tworzenia prezentacji, program do obsługi poczty elektronicznej) charakteryzujący się następującymi cechami:
- możliwość automatycznej instalacji komponentów (przy użyciu instalatora systemowego),
- możliwość zdalnej instalacji komponentów,
-całkowicie zlokalizowany w języku polskim system komunikatów i podręcznej pomocy technicznej w pakiecie,
- możliwość prowadzenia dyskusji i subskrypcji dokumentów w sieci  z automatycznym  powiadomieniem  o zmianach w dokumentach,

- w systemach pocztowych - możliwość delegacji uprawnień do otwierania, drukowania, modyfikowania i czytania załączanych dokumentów i informacji,
- możliwość blokowania niebezpiecznej lub niechcianej poczty,
- wsparcie dla formatu XML w podstawowych aplikacjach,
- możliwość nadawania uprawnień do modyfikacji i formatowania dokumentów lub ich fragmentów,
- automatyczne   przesyłanie   poczty   na   podstawie reguł, automatyczne odpowiedzi,
- automatyczne wypisywanie hyperlinków,
- możliwość dodawania do dokumentów i arkuszy kalkulacyjnych podpisów cyfrowych, pozwalających na stwierdzenie czy dany dokument/arkusz pochodzi z bezpiecznego źródła i nie został w żaden sposób zmieniony,
- możliwość   automatycznego odzyskiwania   dokumentów i arkuszy kalkulacyjnych w wypadku odcięcia dopływu prądu.

Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją


TABELA V – oprogramowanie antywirusowe (gospodarstwa domowe)-  50 szt.
	
	Parametr
	Parametr wymagany

	1. 
	Oprogramowanie antywirusowe
	Program antywirusowy musi spełniać wymogi:

1. Pełne wsparcie dla systemu operacyjnego wskazanego w tabeli II Formularza oferty

2. Wersja programu dla stacji roboczych dostępna w języku polskim.

3. Pomoc w programie (help) w języku polskim.

4. Dokumentacja do programu dostępna w języku polskim.

5. Skuteczność programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezależne organizacje np. ICSA labs lub Check Mark.

6. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

7. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

8. Wbudowana technologia do ochrony przed rootkitami.

9. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

10. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

11. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

12. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

13. Możliwość skanowania dysków sieciowych i dysków przenośnych.

14. Skanowanie plików spakowanych i skompresowanych.

15. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

16. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

17. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

18. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

19. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu wchodzącego w skład pakietu wskazanego w tabeli III i IV
20. Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

21. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

22. Możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie.

23. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

24. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

25. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

26. Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.
27. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

28. Aktualizacje modułów analizy heurystycznej.

29. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta.

30. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

31. Interfejs programu powinien oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

32. Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.

33. Administrator powinien mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

34. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

35. Program powinien mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna także istnieć opcja dezaktywacji tego mechanizmu.

36. Po instalacji programu, użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

37. Program powinien oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

38. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.

39.  Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej (program antywirusowy z wbudowanym serwerem HTTP).

40. Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.

41. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

42. Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

43. Wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu.

Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją.
Minimalny okres trwania licencji – 36 miesięcy


TABELA VI – oprogramowanie antywirusowe (jednostki organizacyjne)-  175 szt.
	
	Parametr
	Parametr wymagany

	2. 
	Oprogramowanie antywirusowe
	Program antywirusowy musi spełniać wymogi:

1. Pełne wsparcie dla systemu operacyjnego wskazanego w tabeli II Formularza oferty

2. Wersja programu dla stacji roboczych dostępna w języku polskim.

3. Pomoc w programie (help) w języku polskim.

4. Dokumentacja do programu dostępna w języku polskim.

5. Skuteczność programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezależne organizacje np. ICSA labs lub Check Mark.

6. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

7. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

8. Wbudowana technologia do ochrony przed rootkitami.

9. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

10. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

11. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

12. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

13. Możliwość skanowania dysków sieciowych i dysków przenośnych.

14. Skanowanie plików spakowanych i skompresowanych.

15. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

16. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

17. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

18. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

19. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu wchodzącego w skład pakietu wskazanego w tabeli III i IV
20. Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

21. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

22. Możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie.

23. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

24. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

25. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

26. Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.
27. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

28. Aktualizacje modułów analizy heurystycznej.

29. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta.

30. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

31. Interfejs programu powinien oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

32. Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.

33. Administrator powinien mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

34. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

35. Program powinien mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna także istnieć opcja dezaktywacji tego mechanizmu.

36. Po instalacji programu, użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

37. Program powinien oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

38. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.

39.  Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej (program antywirusowy z wbudowanym serwerem HTTP).

40. Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.

41. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

42. Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

43. Wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu.

Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją.
Minimalny okres trwania licencji – 36 miesięcy


TABELA VII – drukarki – urządzenia wielofunkcyjne kolorowe – 50 szt.

	
	Parametr
	Wymagalny, minimalny parametr

	1. 
	Podstawowe funkcje
	Drukarka, Kopiarka, Skaner

	2. 
	Technologia druku
	Atramentowa

	3. 
	Jakość druku
	1200x1200 dpi

	4. 
	Optyczna rozdzielczość skanera
	1200x1200 dpi

	5. 
	Szybkość wydruku
	20 str./min. mono

15 str./min. kolor

	6. 
	Standardowy podajnik papieru
	Minimum na 50 arkuszy

	7. 
	Obsługiwane formaty nośników
	Podajnik 1: A4, A5,  B5, papier foto

	8. 
	Złącze zewnętrzne
	USB,

czytnik kart pamięci

	9. 
	Obsługiwane systemy operacyjne
	Wskazane w tabeli II formularza oferty 

	10. 
	Wyposażenie dodatkowe
	Kabel USB do podłączenia drukarki z komputerem

	11. 
	Gwarancja
	Minimum 36 miesięcy


TABELA VIII – drukarka sieciowa kolorowa  -  11 szt.

	
	Parametr
	Parametr wymagany

	1. 
	Podstawowe funkcje
	Drukarka, Kopiarka, Skaner ADF

	2. 
	Technologia druku
	Atramentowa lub laserowa

	3. 
	Pamięć
	Min. 128 MB

	4. 
	Jakość druku
	4800x1200 dpi

	5. 
	Optyczna rozdzielczość skanera
	4800x4800 dpi

	6. 
	Szybkość wydruku
	30 str./min. mono

30 str./min. kolor

	7. 
	Standardowy podajnik papieru
	Minimum na 150 arkuszy

	8. 
	Obsługiwane formaty nośników
	Podajnik 1: A3, A4, A5,  B5, papier foto

	9. 
	Złącze zewnętrzne
	Sieć Ethernet, 

czytnik kart pamięci

	10. 
	Funkcje dodatkowe
	Print

	11. 
	Obsługiwane systemy operacyjne
	Wskazane w tabeli II formularza oferty 

	12. 
	Gwarancja
	Minimum 36 miesięcy


TABELA IX – usługa serwisowa 225 komputerów
	
	Nazwa usługi

	1. 
	Gwarantowane 2 h miesięcznie serwisowe do wykorzystania 

	2. 
	Pomoc zdalna w godzinach od 09:00 do 15:00 (e-mail, telefon) od poniedziałku do piątku.

	3. 
	Gwarantowana 1 wizyta serwisowa u beneficjenta ostatecznego w miesiącu, 

	4. 
	Usługa serwisowa polegać ma w szczególności na:

a) bieżącym optymalizowaniu konfiguracji oprogramowania i sprzętu komputerowego;

b) awaryjnym odtwarzaniu, stanu oprogramowania i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych;

c) weryfikowaniu stosowanych zabezpieczeń przed wtargnięciem tzw. „wirusa komputerowego”;.

d) reinstalację oprogramowania, dokonywanie dodatkowych instalacji oprogramowania na wniosek Zamawiającego;

e) możliwość konsultacji telefonicznych.



	5. 
	Czas reakcji serwisanta do 24 godzin

	6. 
	Minimalny okres związania umową serwisową – 36 m-cy
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